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Pripadova studie
O Statni fond zivotniho prostredi e ' 4 j

Raydesk ve Statnim fondu
Zivotniho prostredi

Statni fond Zivotniho prostredi Ceské é(
republiky je specificky zaméfenou instituci, )
ktera je vyznamnym finan¢nim zdrojem pro ‘ '
podporu realizace opatreni k ochrané
a zlepSovani stavu Zivotniho prostredi v jeho jednotlivych sloZkach. Je jednim

ze zakladnich ekonomickych nastroja k plnéni zavazkl vyplyvajicich z mezinarodnich
umluv o ochrané zivotniho prostiedi, ¢lenstvi v Evropské unii a k uskute¢tiovani statni
politiky Zivotniho prostiedi. Organizace ma priblizné 150 zaméstnancu.

Spusténi Fe$eni na SFZP

Obchodni potieba

m  Kontrola pfistupu uzivatell k aplikacim a datlim.
Vytvoreni centralni evidence entit (uZivatelé, skupiny, tiskarny, pocitace).
MozZnost centralni spravy uzivatell a IT prostfedkd jimi pouzivanych.
Implementace autentizace na principu Cipovych karet.
Vytvoreni prostredi pro pfistup k aplikacim z MS Windows a Linuxu.
Vytvoreni terminalovych pracovist pro navitévniky SFZP.

NavrZené reseni

m Prechod na komunikaéni infrastrukturu TCP/IP a strukturovanou kabel&z.

m Prechod od klasickych PC s MS Windows na ultratenké klienty Sun Ray.

m Vytvoreni serverové infrastruktury postavené na serverech Sun Fire a operacnich systémech Solaris

a Linux.

m Vytvoreni farmy x86 serverd s MS Windows 2003 a Citrix Presentation Serverem.

m Vytvoreni farmy x86 s Red Hat Enterprise Linuxem pro prostfedi Raydesk.

m Vytvoreni uZivatelskych profild a pravidel pfistupu na zakladé analyzy firemnich procest.
Pfinosy reSeni

m  NiZsi provozni naklady diky centralizované spraveé.

m  Omezeni pfistupu uzivatele jen k vybranym aplikacim a v definovanou dobu.

m Eliminace vir, malwaru, rootkitl atd. diky prechodu na platformu Linux/Solaris.

m Integrace Cipovych karet zjednodusila mechanismy autentizace uzivateld.
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Vychozi stav

Organizace pouzivala velmi zastaralou infrastrukturu postavenouna komunikacnich protokolech
IPX/SPX. Celkové bylalT infrastruktura velmi nespolehliva, nebylo moZzné definovattroven
bezpelnosti dat amechanismy pristupu k nim nebyly transparentni. Neexistovalo centralizované
zalohovani a organizace méla spoustu problémiise spolehlivostiaplikaci a celé infrastruktury.

Z tohoto stavu se odvijelo i velké vytiZeni spravca.

Po technické strance organizacevyuzivala jako koncové stanice pro jednotlivé zaméstnance
klasické PC s MS Windows XP. Pro sdileni dat se vyuzival server s Novel Netware, ktery byl
soucasti Windows NT domény, ktera zgjiStovala autentizaci uzivatelli a fizeni piistupu k dattiim
a aplikacim.

Reseni

V prvni fazi navrzeného feSeni probéhl prechod komunikac¢ni infrastruktury na rodinu protokolt
TCP/IP. Byl odstranén server s Novel Netware a primarni fadi¢ Windows NT domény byl
nahrazen Linux serverem a Sambou. Dale byly klicové aplikace, které organizace vyuziva (Lotus
Domino), prevedeny na servery Sun Fire s opera¢nim systémem Solaris.
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V druhé fazi bylavytvorena infrastruktura potrebna pro postupné nahrazovani PC tenkymi
klienty Sun Ray.Organizace vyuziva velké mnozstvi aplikaci, které jsou kdispozici jen pro
platformu MSWindows (nékteré na miru SFZP). Proto byly pfipraveny servery s MS Windows
2003 slouzici jako terminalové servery, na kterych bézi tyto aplikace aje mozné k nim
pristupovat vzdalené prostrednictvim Citrix Presentation Serveru.
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Pro rizeni tenkych klienti Sun Ray byl nejprve pouzit server Sun Fire V880 s opera¢nim
systémem Solaris, v dalsi fazi farma servert Sun Fire X2100 s opera¢nim systémem Red Hat
Linux Enterprise Server. Pro fizeny pristup uzivatelti k aplikacim se pouZziva desktopové
prostiedi Raydesk 2.0, které je postaveno na centralizovaném datovém skladu, jenz

v infrastrukture nékolikrat replikovan azalohovan.

Na zakladé pozadavkd a struktury firemnich procest byly vytvoreny nasledujici aplika¢ni
profily:
profil NORMAL
zZakladni profil pro fadové zaméstnance SFZP umoziujic piistup k béznym
aplikacim typu MS Office, OpenOffice.org, Lotus Notes atd.

profil ADMINISTRATOR

Tento profil je urcen pro spravce IT. Oproti profilu NORMAL obsahuje navic aplikace
nutné pro ¢innost spravcu.

profil EXTERN

Upraveny profil pro pristup zaméstnanci ostrahy a recepce. Profil obsahuje pouze
aplikace nutné pro jejich ¢innost, napft. aplikaci pro rizeni dochazky.

profil INTERNET

Profil pro internetova pracovisté. Profil obsahuje pouze jedinou aplikaci - webovy
prohlize¢ (bud’ Firefox nebo MS Internet Explorer), ktera se spusti automaticky
po prihlaseni uzivatele.

Prinosy

Hlavnimi piinosy projektu jsou vyssi bezpecnost a niz$i naklady na spravu. Sun Ray terminaly

se ukazaly jako idealni ndhrada za stolni pocitace, nebot nevyZaduji Z&dnou udrZzbu ani upgrade
a v porovnani s PC maji desetkrat niZsi spotebu energie.

Desktopové prostiredi Raydesk umoziiuje uzivatelim pristup jen k vybranym aplikacim podle
jejich pracovniho zafazeni. Uplné odpadé problém instalace neschvaleného ¢i nelegalniho
softwaru. Administratori mohou jednou akci piidavat ¢i odebirat aplikace celé skupiné uzivatel,
aniz by je museli jednotlivé obchazet.

Reseni déle ukazalo svoji flexibilitu pii mnoha diileZitych jednanich za Gi¢asti politickych $picek.
Priprava termindli projednotlivé dcastniky je velmi jednoduchd. Misto ptivodné zdlouhavé
pripravy mnoha PC zahrnujici instalaci potifebnych aplikaci spravce dnes pouze vytvori aplikacni
profil a rozda ucastnikiim ¢ipové karty. Desktopové prostiredi Raydesk nabidne uzivateli

po prihlaSeni presné to, co pottebuje.

Hodnoceni klienta

it
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Spoluprdce SFZP CR a firmy Stickfish s.r.o. zacala v dobé, kdy se SFZP CR pripravoval na ptijem Zddosti

k ¢erpdni prostredkii z evropskych fondii. PrestoZe nds IT odbor nebyl z pocCdtku svétu Unixu a open source
prilis naklonén, Stickfish se dokdzala prezentovat jako flexibilni organizace, kterd dokdZe vyjit vstric nasim
poZadavkiim ve v§ech smérech.

Za rok spoluprdce nds pozvolna presvédcuji, Ze resent jako jsou termindly, clustery a servis serverti Sun
nebyla jen frdze nebo obchodni trik a jsme presvédceni, Ze v krdatké dobé budou plné realizovdny nase
predstavy o optimdInim stawu unixové infrastruktury.

Pavel Slipek, naméstek
Stdtni fond Zivotniho prostedi Ceské Republiky

Kontakt

Stickfish, s.r.o.

Konévova 2660/141 +420 267 108 381
130 83 Praha 3 info@stickfish.cz

O Stickfish

Stickfish je ICT firma specializujici se na technologie enterprise Linux a UNIX. Jeji strategii je dodavat ucelena reSeni:
od analyzy pozadavkd, nalezeni nejvhodnéjsi varianty, az po Skoleni, naslednou technickou podporu nebo
outsourcing spravy. Stickfish poskytuje reseni prednich vyrobct, jako jsou Sun, IBM, Red Hat, Oracle ¢i VMware,
vyspélé sitové prvky Juniper a Cisco a dale vlastni vysoce bezpecné a rychlé reseni enterprise desktopu Raydesk.
Stickfish provozuje znamé elektronické obchody 64bit.cz, AbcHost.cz a AbcFirewall.cz, stejné jako popularni

technicky orientované internetové portaly AbcLinuxu.cz a ITBiz.cz.

Pouzité ochranné znamky jou majetkem svych vlastniki.
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